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（仮称）江東区ＤＸ推進支援センター業務運営事業委託仕様書 
 
 

１ 件名 

（仮称）江東区ＤＸ推進支援センター（以下「センター」という。）運営事業

委託 

 

２ 事業目的 
  本事業は区内の中小企業及び就職を希望する区民に対して、デジタルの推進支

援及びデジタル人材育成を行い、もって区内中小企業の活性化と発展を図ること

を目的とする。 
 

３ 委託期間 

契約締結日の翌日から令和９年３月３１日 

ただし、契約締結日の翌日から６月３０日までは準備期間とし、７月１日から

業務が円滑に始められるようにすること。     

 

４ 履行時間 

（１）開業日及び時間  

月曜日から金曜日 午前９時３０分～午後６時 

  土曜日      午前９時３０分～午後５時 

  ※ただし午前９時から午前９時３０分は準備時間とすること。またセミナー

等のイベントで夜間行う場合は午後９時までの開催とし、午後１０時まで

に事務員は退室すること。 

（２）休業日 

日曜日、祝日及び年末年始（１２月２９日～１月３日） 

  なお、カメリアプラザの施設管理上支障がある日は別に定める。 

 

５ 事業実施場所 

  カメリアプラザ内の指定の場所 

（江東区亀戸２－１９－１ カメリアプラザ９階） 

※「レイアウト」（別紙１）参照 

 

６ 事業対象者 

（１）江東区内（以下「区内」という。）に事業所を有する、中小企業基本法第

２条第１項に定める中小企業（以下「企業」という。） 

（２）就職を希望する区民（以下「就職希望者」という。） 

 



2 
 

７ 事業実施項目 

（１）センター管理・運営事業 

①センター管理事業 

ア センターの受付事務員を常時２名以上配置すること。受付事務員はセ

ンター利用者の受付のほか、利用者が少ない際は、センターの周知等

事務を行うこと。 

イ センターの利用は会員登録制として登録情報を適切に管理することと

し、登録は原則オンラインで行うこと。Web 環境がない場合は電話等で

会員登録を行うこと。 

ウ センターの利用は会員登録後、原則オンラインで予約を受け付けるこ

と。Web 環境がない場合は電話等で予約受付を行うこと。 

エ センターの利用は、利用上限時間を設けること。利用上限時間は区と

協議すること。また７事業実施項目（２）の相談室運営事業は別途相

談時間を設けること。 

オ ７事業実施項目（２）から（４）までの事業を企画し運営を行うこ

と。また区と協議の上、仕様の範囲内で毎年１つ以上新しい要素を加

えて実施すること。 

カ センターが行う事業で使用するソフトをインストールしたパソコンを

セミナー用に最低２０台用意すること。また事業の規模により追加で

パソコンを用意すること。なお、セキュリティ対策を万全に整えるこ

と。 

キ センター利用者用の Wi-fi 環境を整えること。 

ク セミナーや電子看板で利用するために５０インチ以上でＯＳ内蔵の会

議用ディスプレイを用意すること。 

ケ 受託者用のパソコン、コピー機、シュレッダー、電話機等、管理・運

営に必要な事務機器を用意すること。 

コ センターの電源に限りがあるため電子機器の充電状態を把握し、必要

に応じてモバイルバッテリーを用意すること。 

   ②コワーキングスペース管理事業 

    ア センターをコワーキングスペースとして利用可能とすること。 

    イ 希望者にはパソコンを貸し出し、インストールしたソフトを利用でき

るよう対応すること。 

ウ 予約をしていない利用希望者に対して、空きがあれば利用できるよう

対応すること。 

   ③ＤＸ関連書籍の配架事業 

   ア ＤＸ関連書籍を２０冊程度配架すること。 

   イ 書籍は常時配架するものとし、２か月に１回程度入れ替えを実施する

こと。 
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   ウ 書籍配架用ラックを用意すること。 

 

④センターＰＲ事業 

   ア センター専用ホームページ及び各種ＳＮＳを開設し、センターの周知

を図ること。 

なお、ホームページについて外部サービス利用チェックリスト（別紙

２）に定める機密性１の必須レベルを満たすサービスを利用すること

とし、選定後速やかにチェックリストを区へ提出すること。 

   イ 相談、セミナー、研修等の事業に関しチラシの作成やメールマガジン

などで周知を図ること。    

⑤江東しごとサポートセンター※１ との調整事業 

ア セミナー等のセンターの事業は同フロアで事業を行っている江東しご

とサポートセンターと連携し事業内容が同一にならないよう調整する

こと。 

イ 必要に応じ就職希望者について江東しごとサポートセンターと連携し

支援すること。 

  ※１ 江東しごとサポートセンターとは、人材確保を望む区内の中小

企業に対し、人材紹介をはじめ、専門スタッフによる相談やアドバイ

ス等を通じた人材の採用・育成・定着などに関するさまざまな支援サ

ービスを提供している区の施設。 

   ⑥総合経営相談※２ との連携事業 

    ア 区と協議の上、区で行っている総合経営相談をセンターで実施する

等、総合経営相談と連携して企業支援を行うこと。 

    イ 必要に応じ相談者とデジタル相談員及び経営相談員の３者で総合的な

相談を行うこと。 

    ウ ７事業実施項目（２）から（３）の事業内容は、区で実施している総

合経営相談の事業内容と同一にならないように調整すること。 

     ※２ 総合経営相談とは、区内中小企業や区内で創業する方を支援する

ため、専門の相談員が経営・創業・事業承継・財務・税制・労務に関

する相談に対応する事業。 

 

（２）相談室運営事業 

  ①開業時間内に、企業の状況に応じて、適切にデジタルに関する相談対応を

実施すること。 

  ②相談はセンター内、オンライン及び区内事業所へ出張して実施すること。 

  ③相談員は中小企業のデジタル化に詳しいものとし、常時１名以上配置する

こと。なお、本相談員について、区で実施している総合経営相談の経営相

談員との兼務は認めない。 
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  ④相談は１日の相談枠と１枠当たりの時間の上限を設定の上、原則予約制と

するが、予約がない時間帯に直接センターに来た相談希望者に対しても相

談を行うこと。また相談員は相談枠の中でセンター設置のパソコンにイン

ストールされたソフトの操作説明を行うこと。 

  ⑤相談を実施した際は、相談記録を作成し、相談員で共有し、継続した支援

を実現すること。 

  ⑥相談員は相談の予約がないときに相談員の業務を提案し、実施すること。 

⑦区と協議のうえで、相談者に対するアンケートを作成し、相談終了後にア

ンケート調査を実施し、その結果を区に報告すること。 

 

（３）セミナー等運営事業 

  ①目的・開催形式 

ア 以下の②から⑤の運営に際し、総合的なデジタル人材育成事業となる

ように計画すること。 

イ 以下②から④のセミナー等の定員は最大２０名とすること。 

ウ 内容により、オンライン、ハイブリッドの開催を行うこと。 

エ 以下②～④について、夜間の開催を各１回は行うこと。 

オ 開催場所について、原則センターで実施するが、センター以外の場所

で開催する場合の会場費は受託者が事業受託費より用意すること。 

②デジタルセミナー運営事業 

   ア 企業向けにデジタルに関するセミナーを月１回開催すること。 

③デジタル体験会事業 

     ア 企業向けにパソコンを使用してデジタル化に役立つソフト（会計ソフ

トなど）の操作の説明を相談室運営事業の相談枠の中ですること。 

イ 企業向けに月１回、デジタル化に役立つデジタルソフトの体験会を実

施すること。具体的なソフトの内容については区と協議すること。 

④デジタル研修会事業 

   ア 月３回の企業及び就職希望者向けの研修会を行うこと。また就職希望

者向けの研修は年間１５回以上（定員の合計が３００名以上）行うこ

と。なお、内容はマイクロソフト３６５の機能を中心に初心者から

中・上級者の研修を行うこと。 

   イ ３ヵ月に１回（１回につき複数回を１セット）の企業及び就職希望者

向けのデジタルスキルの資格の取得などを目的としたデジタル人材育

成のための研修会を開催すること。 

⑤アンケートの実施 

区と協議のうえで、セミナー等の開催後にアンケートを実施し、その結果

を区に報告すること。 
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⑥その他 

 上記②から⑤の事業の企画、講師選定、及び募集から開催まで全ての業務

を行うこと。 

 

（４）ＩＣＴ等導入支援事業※３ 

  ①相談員派遣 

ア 区からの依頼により、ＩＣＴ等導入支援のための相談員を区内事業所

へ派遣し、ＩＣＴ等導入に係る相談支援及び事業計画策定支援を行う

こと。 

イ 補助金交付申請に係る事業計画書を策定した支援利用者に対し相談員

を派遣し、事業計画の内容が適当であるか確認を行うこと。 

ウ 事業計画確認後に事業計画の内容を変更しようとする支援利用者に対

し相談員を派遣し、変更後の事業計画の内容が適当であるか確認を行

うこと。 

   エ ＩＣＴ等導入を行った支援利用者に対し相談員を派遣し、フォローア

ップ相談を行うこと。 

  ②派遣相談時間及び最大派遣回数（移動時間は含まない） 

ア ①アの派遣相談（相談時間約 90 分）：最大 2 回×50 件=100 回 

イ ①イ、ウ、エの派遣支援（相談時間約 60 分）：最大 1 回×70 件=70 回 

ウ 派遣相談時間は想定であるため、相談時間を大幅に超えない限り、相

談を行うこと。 

③派遣相談の単価 

ア 本事業における経費のうち７事業実施項目（４）②のア及びイについ

ては、それぞれ１回当たりの単価を設定する。また単価には旅費相当

分を含むものとする。 

イ 本事業における経費のうち上記ア以外の経費については、上記アの単

価には含めず、１０経費のうち（２）センター事業にかかる経費に含

めるものとする。 

※３ ＩＣＴ等導入支援事業とは、事業の効率化・災害時の事業継続性の

向上を目的として、ＩＣＴツール等の導入を検討する方に対し、専門

的知識を有する支援員を派遣し、相談支援を実施する事業。 

 

（５）業務実施にかかる準備業務 

①マニュアル等整備 

受託者は、７事業実施項目（１）から（４）の各種業務を円滑に行うため

に、本仕様に基づき区が提供する資料及びヒアリング等を通じて、本業務

の内容を十分に把握したうえで、業務設計を適切に行い、準備計画及びマ 
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ニュアルの作成、研修等を通じて令和８年７月１日からの事業実施に備え

ること。 

 

８ 業務実施体制 

本業務を遂行するにあたり、事業責任者及び業務従事者の要員を適正数配置

し、効果的運営が可能な体制を整備し、正確で迅速な対応を行えるようにする

こと。また、区と必ず連絡をとれるようにすること。 

 

９ 業務執行体制等 

 本業務を行うにあたっては、以下の事項を遵守すること。 

（１）受託者は、状況に応じて適正かつ柔軟に従事者を配置し、業務処理が最も

効率的に行えるよう、業務執行体制を整えること。 

（２）受託者は、業務に必要な事務処理マニュアル等を整備・適宜更新し、適正

かつ効率的な事務処理の執行に努めること。 

（３）業務従事者は、本業務の目的、性質等を十分理解し、業務を適切に処理で

きる能力を有する者であること。 

（４）業務従事者は、本業務に関する知識向上に常に努め、各業務の遂行に万全

を期すこと。 

（５）責任者は、作業遂行にあたり業務従事者が独自の判断で本業務にかかる事

務を行うことのないよう業務従事者の管理及び指導を適切に行うこと。 

（６）区は受託者の業務遂行について問題があると認めた場合は、その旨を受託

者に通知し、是正措置を申し出ることができる。 

（７）区及び受託者は、業務管理上必要があると認められたときは、互いに対し

て業務調整会議を行うことを求めることができる。 

 

１０ 経費 

  本事業の対象経費は下記の（１）から（11）とする。 

（１）センター職員人件費 

（２）センター事業にかかる経費 

（３）センター事業ＰＲにかかる経費 

（４）センター職員の旅費 

（５）パソコン等機器の料金 

 （６）セキュリティ対策費用 

（７）Wi-fi、電話等通信費 

 （８）区が特に認めた施設賃貸借料、工事費、備品購入費等 

 （９）その他、本事業を実施するにあたって発生する経費 

 （10）ＩＣＴ等導入支援事業にかかる相談員派遣費用 

（11）業務実施にかかる準備期間の対応に係る経費 
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  ※本事業の運営上の維持管理にかかる光熱水費については無償とする。但し、

環境への配慮及び経費の節減に努めること。 

 

１１ 支払い条件 

単価契約による月払いとし、毎月末日以降、受託者が提出した実績報告及び完

了届等による履行検査合格の後、区は請求を受けた日から３０日以内に受託者に

支払うものとする。なお、毎月の支払い額は下記の（１）から（３）の合計額

（（１）及び（２）については７月から翌年３月までの９か月分、（３）につい

ては４月から６月までの３か月分）とする。 

（１）１０経費のうち（１）から（９）について、年間の総額を業務実施期間の

７月から翌年３月までの９か月で除した金額。 

（２）１０経費のうち（10）について、７事業実施項目（４）③による単価に毎

月の実績を乗じた金額。 

（３）１０経費のうち（11）について、年間の総額を準備期間の４月から６月ま

での３か月で除した金額。 

 

１２ 提供物品 

（１）区は、レイアウト（別紙１）に表示の机・椅子・ロッカーなどの備品につ

いて、事業運営中は受託者に無償で貸与する。なお、貸与備品については令

和８年４月以降に設置する。 

 （２）電話機やパソコン（事務用・閲覧用）・プリンター、会議用ディスプレイ、

事務用品、Wi-Fi 等の通信環境は受託者が事業受託費より用意すること。 

 （３）備品等の管理は受託者が注意を持って行い、破損、故障等が生じた場合は、

受託者の負担で処理し支払うこと。 

 （４）本事業を行うための施設及び備品等を本事業以外の目的で使用してはならな

い。 

 

１３ 受託者の要件 

（１）委託契約締結日より３０日以内に、次に掲げる内容を記載した事業計画書

を区に提出すること。 

   ①運営の基本方針（Ｐ．２の「７事業実施項目」における年間実施計画） 

   ②運営の目標及び達成を図るための指標（利用者数等） 

   ③運営の体制（職員構成、職務分担等） 

   ④緊急時の体制 

   ⑤その他区が必要と認める事項 
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（２）委託契約終了日より３０日以内に、次に掲げる内容を記載した事業報告書

を提出すること。 

   ①業務の実施状況 

   ②経費の支出状況 

   ③その他区が必要と認める事項 

 （３）業務処理進捗状況を常に把握し、月に１回区に報告すること。項目、様式

等は区及び受託者の双方協議の上定める。 

 （４）国及び東京都の補助金の申請に必要な調査及び報告について、区が定める

日時までに回答すること。 

（５）上記（１）から（４）に加え、本業務の実施に関する調査及び報告を求め

られたときは、速やかにその状況を区に報告するとともに、問題がある場合

は、早急に改善すること。なお、事務処理方法等について改善を要する場合

は、区及び受託者の双方協議の上、決定する。 

（６）事件・事故等が発生した場合の対応策をあらかじめ業務従事者に周知する

こと。 

（７）本業務の遂行にあたり、苦情・トラブルその他イレギュラーなケースが発

生したときは、責任をもって対処するとともに遅滞なく区に報告すること。 

また、区への引き継ぎが必要なものは、確実に区に引き継ぐこと。 

（８）業務に関する苦情等については、現状・原因分析と解決策及び再発防止策

を講じ、区に報告すること。 

（９）何らかの事故などにより正常な業務運営ができない状況に至ったときに

は、速やかに区に口頭・書面により報告し、事故報告書（発生年月日・時

刻、内容、対応、原因の分析、今後における防止策）を区に提出すること。 

（１０）各業務の月次報告や業務改善検討等を行うための定例報告会を、区と行

うこと。 

 

１４ 注意事項 
（１）個人情報等保護 

   本事業は江東区の委託事業となることから、個人情報等の管理は、「個人

情報の取扱いに関する特記条項」（別紙３－１）及び「情報セキュリティ等

に係る要件及び秘密保持に関する特記条項」（別紙３－２）に基づき適切に

管理すること。 

主な提出書類及び履行上の条件事項は以下のとおり。 

① 個人情報等を取り扱う責任者及び従事者の届出、秘密保持等に関する誓

約書を提出すること。 

② 個人情報等を取り扱う作業場所を特定すること。 

③取り扱う個人情報（紙及び電子データ）は施錠可能な保管庫等で管理す

ること。 
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④業務終了後は利用した個人情報（紙及び電子データ）を速やかに区に返

還又は受託者の経費負担により廃棄すること。 

⑤利用者データベース等の個人情報の取扱いについて充分配慮すること。

この場合において、パソコン等を使用するときは、インターネット環境

や他のネットワーク環境からのアクセスや関係者以外の者の不正アクセ

スを防止する措置を講じること。 

   ⑥情報漏えい対策など必要なセキュリティ対策を施すこと。また会員登録

に使用する電子申請システムが「外部サービスの利用におけるセキュリ

ティ要件」（別紙４）に示すセキュリティ要件を満たしていること。 

⑦作業用パソコンには個人情報漏えいにつながる業務に関係しないアプリ

ケーションソフトをインストールしないこと。 

⑧個人情報の提供・返却・廃棄等については書面により確認を行うこと。 

（２）施設の使用 

   区はカメリアプラザ内の指定の場所を無償提供する。また使用の際は施設

の安全管理に十分留意し、施錠等を怠らないよう努め、その責を負うこと。 

 

１５ 受託者の責務 
（１）本業務に関する記録物を作成し、広報物と併せて、法令等に定める期間適

切に保管することとし、保管期間が終了した記録物の廃棄等に関しては、区

と協議の上、実施すること。 
（２）本業務終了後、区検査担当者の所定の検査を受けること。 

 
１６ 安全衛生 

（１）本事業の責任者及び従事者に対して、労働基準法、労働安全衛生法、労働

者災害補償保険法等、労働社会保険諸法令、その他の本契約に適用される法

令に基づく労働者に対する法令上の責任を負い、受託者の責任で労務管理を

行い、従事者の労働災害について受託者の責任と費用で処理しなければなら

ない。但し、カメリアプラザ内の指定の場所における区の責に帰する事由に

よる災害については、この限りではない。 
（２）カメリアプラザ内の指定の場所における設備、機械、装置、通路等につい

て、安全で衛生的な作業の遂行を損なう恐れがある場合、受託者は直ちにそ

の旨を区に通知するものとし、区は、これに応じて速やかに安全又は衛生上、

必要な措置を講じるものとする。なお、区が当該措置を講じるまでの間、受

託者は、緊急措置として危険を回避するために必要な合理的措置を講じるこ

とができる。 
（３）前項の場合において、危険が重大であり、かつ、急迫しているときは、受

託者は、安全が確認できるまで業務の遂行を停止することができる。 
（４）地震、火災、疫病、その他当事者の合理的支配を超える不可抗力により、
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業務の全部又は一部が履行不能となった場合、受託者の責任を免除する。 
 
１７ 危機管理 

受託者の責務において、窓口業務等に関する安全対策に万全を期し、事故防止

に関する必要な措置を講じること。万一、機器等の障害が発生した場合や、様々

な障害、事故、災害などの緊急事態が発生した場合においても、本業務遂行に支

障をきたすことがないよう区と連携して十分な対応を図ること。また、事前に緊

急時の体制を整備し、区に提出すること。 
 
１８ 損害賠償責任 

受託者は、故意又は過失により、区、履行場所又は第三者に損害を与えたとき

は、その損害を賠償しなければならない。なお、損害賠償の範囲は、区及び受託

者の双方協議の上、損害額を決定する。また、本業務に際し、受託者が損害を受

けた場合、区の責に帰する場合を除き、区は賠償責任を負わない。 
 
１９ 再委託の禁止 

（１）本業務の全てを第三者に委託してはならない。 
（２）本業務の一部を第三者に委託する場合は、事前に区と協議しなければなら

ない。 
（３）区と協議の結果、本業務の一部を第三者に委託する場合は、全て受託者の

責任において行うものとし、本業務に関して受託者が委託する第三者の責め

に帰すべき事由により生じた損害及び増加費用については、全て受託者の責

めに帰すべき事由とみなして、受託者が負担するものとする。 
 
２０ 権利義務の帰属等 
 （１）本事業に伴って生じたホームページ及びＳＮＳ等の権利は、区に帰属する

ものとする。 
（２）本事業の実施が第三者の特許権、著作権その他の権利と抵触するときは、

その責任において、必要な措置を講じなければならないものとする。 
 
２１ 業務の引き継ぎ 

（１）本契約が終了した場合（契約解除により契約が終了した場合も含む。以下

同じ。）は、本業務に関し、供用を受けた施設、機器、資料等を遅滞なく、

区に返還しなければならない。なお、供用を受けたものについて、滅失・損

傷等が生じた場合は、その損害を賠償するとともに、施設については、受託

者の負担において原状回復するものとする。 
（２）次期受託者に変更があった場合は、本業務の開始時に混乱をきたさないよ

う本契約期間中に引き継ぎ期間を設け、次期受託者が円滑に業務を行えるよ
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う充分な引き継ぎを行うこと。また、ホームページ及びＳＮＳ等の管理・運

営についても同様とする。その際の経費負担は受託者の負担とする。 
（３）次期受託者から業務引き継ぎにかかる端末操作研修などの依頼があった場

合は、受託者と次期受託者が協議を行い、合理的な範囲で、事務計画を立案

し、業務に支障をきたさないよう責任をもって対応すること。 
（４）区は、受託者が本業務の継続的な遂行が困難になったことを理由に契約を

解除した場合で、当該解除の時点において成果物などが区に業務引き継ぎが

できる状態に至っていないときは、受託者に対して、当該成果物などの引渡

しに代えて、損害の賠償を求めることができる。 
 
２２ その他 

本仕様書に定めのない事項又は業務上に疑義が生じた場合は、区及び受託者の

双方協議の上、決定する。 
 
２３ 連絡先 

江東区地域振興部経済課産業振興係 松田 
電 話 ０３－３６４７－２３３２ 
ＦＡＸ ０３－３６４７－８４４２ 



セミナールーム
兼コワーキングスペース

受託事業者事務スペース

別紙１

第２研修室研修室

会議室

相談スペース

受付

ＤＸ支援スペース兼コワーキングスペース

受託事業者打合せスペース

※
会議用ディスプレイ
は受託事業者で用意
すること

※会議用
ディスプレイ

ロッカー
×６

受託事業者
事務机

キャビ
ネット
×４

引違
書庫
×２

本資料に記載の事務機器（会議用ディスプレイを除く）は区で準備する。
受託事業者事務スペース、セミナールーム兼コワーキングスペースは変更となる可能性がある。



別紙２
【外部サービス：●●●●、業務名：●●●●、サービス利用期間：令和●年●月●日〜令和●年●月●日、作成年月日：令和●年●月●日】

機密性３B 機密性３C 機密性２ 機密性１

目標レベル 目標レベル 目標レベル 目標レベル - * 0 1 2 3 4 5

E.1.1.1 1 サービ
ス・事業
者の信頼
性

基本要件 順守すべき規程、
ルール、法令、ガ
イドライン等の有
無

ユーザが順守すべき情報セキュリティに
関する規程やルール、法令、ガイドライ
ン等が存在するかどうかを確認するため
の項目。
なお、順守すべき規程等が存在する場合
は、規定されている内容と矛盾が生じな
いよう対策を検討する。
（例）
・情報セキュリティに関する法令
・地方公共団体における情報セキュリ
ティポリシーに関するガイドライン（総
務省）
・その他のガイドライン
・その他のルール

○ P13 1 1 1 1

無し セキュリティポリシー等を順
守する必要があることを想
定。

[-] 順守すべき規程やルール、
法令、ガイドライン等が無い
場合

仕様の対
象としな
い

ベンダー
による提
案事項

無し 有り 【注意事項】
規程やルール、法令、ガイドライン等を確
認し、それらに従い、セキュリティに関す
る非機能要求項目のレベルを決定する必要
がある。

C.4.3.1 2 サービ
ス・事業
者の信頼
性

基本要件 マニュアル準備レベ
ル

運用のためのマニュアルの準備のレベル。

○ P13 2以上 2以上 1以上 1以上

各製品標準のマニュ
アルを利用する

運用をユーザが実施することを想
定。

[-]通常運用に必要なオペレーション
のみを説明した運用マニュアルのみ
作成する場合
[+] ユーザ独自の運用ルールを加味
した特別な運用マニュアルを作成す
る場合

仕様の対
象としな
い

ベンダー
による提
案事項

各製品標
準のマ
ニュアル
を利用す
る

情報シス
テムの通
常運用の
マニュア
ルを提供
する

情報シス
テムの通
常運用と
保守運用
のマニュ
アルを提
供する

ユーザの
システム
運用ルー
ルに基づ
くカスタ
マイズさ
れたマ
ニュアル
を提供す
る

【レベル】
通常運用のマニュアルには、サーバ・端末等に対す
る通常時の運用（起動・停止等）にかかわる操作や
機能についての説明が記載される。保守運用のマ
ニュアルには、サーバ・端末等に対する保守作業
（部品交換やデータ復旧手順等）にかかわる操作や
機能についての説明が記載される。
障害発生時の一次対応に関する記述（系切り替え作
業やログ収集作業等）は通常運用マニュアルに含ま
れる。バックアップからの復旧作業については保守
マニュアルに含まれるものとする。
なお、クラウドサービス上でのメンテナンス（一部
サービスの提供終了や廃棄を含む）への対応に関す
るマニュアルについても想定される。

B.1.1.1

3 サービ
ス・事業
者の信頼
性

基本要件 ユーザ数・ライセ
ンスの範囲

情報システムの利用者数。利用者は、庁
内、庁外を問わず、情報システムを利用
する人数を指す。
性能・拡張性を決めるための前提となる
項目であると共にシステム環境を規定す
る項目でもある。また、パッケージソフ
トやミドルウェアのライセンス価格に影
響することがある。
【追加】クラウドサービス上に他ベン
ダーが提供するソフトウェア等を導入す
る場合は、そのソフトウェアのクラウド
サービス上におけるライセンス規定を確
認する。

○ P13 1以下 1以下 ０以上 0以上

特定ユーザのみ 基幹系システムの場合は、業
務ごとに特定のユーザが使用
することを想定。
（標準システムは特定ユーザ
のみとする。）

仕様の対
象としな
い

ベンダー
による提
案事項

特定ユー
ザのみ

上限が決
まってい
る

不特定多
数のユー
ザが利用

ライセンスの範囲を鑑みること。
クラウドサービスなので、例えば登録した
い方のメールアドレスを知っていれば誰で
も登録することができてしまう。
そのソフトウエアのクラウドサービス上に
おけるライセンス規定も確認しておくこ
と。

-

4 サービ
ス・事業
者の信頼
性

基本要件 時刻同期 外部サービスで使用する時刻は、標準時
刻（JST)と同期しているかどうか

○ P13 1 1 1 1

JST以外 クラウドサービス内における
時刻同期の方法について確認
し、取得するログの時刻、タ
イムゾーンを統一する。

仕様の対
象としな
い

ベンダー
による提
案事項

JST以外 JST

B.1.1.2

5 サービ
ス・事業
者の信頼
性

基本要件 アカウント管理 システムを事業者が構築する場合、管理
者等のアカウントは適切に管理（パス
ワード管理や多要素認証、アクセス権
限、終了時の削除など）はされている。 ○ P13 1以下 1以下 ０以上 0以上

特定ユーザのみ 基幹系システムの場合は、業
務ごとに特定のユーザが使用
することを想定。
（標準システムは特定ユーザ
のみとする。）

仕様の対
象としな
い

ベンダー
による提
案事項

特定ユー
ザのみ

上限が決
まってい
る

不特定多
数のユー
ザが利用

6 サービ
ス・事業
者の信頼
性

基本要件 手順書の整備 利用者（本区）が設定・操作するASP
サービス、CSPサービスの管理機能につ
いて、誤操作・誤設定等を引き起こさな
いために必要な手順書が提供されるかを
確認する。 〇 P13 ３以上 3以上 ２以上 0以上

無し 利用開始前に手順書が提供さ
れるかどうか

仕様の対
象としな
い

ベンダー
による提
案事項

無し 利用者が
操作・設
定可能な
一部機能
に限定さ
れる。

利用者が
操作・設
定可能な
機能の
内、誤操
作・設定
の影響が
大きい機
能につい
ては手順

利用者が
操作・設
定が可能
なすべて
の機能に
対し手順
書が提供
される。

必要な手
順書が適
用され、
その操作
にかかる
説明も実
施され
る。

C.4.5.1 7 サービ
ス・事業
者の信頼
性

基本要件 外部システムとの接
続有無

情報システムの運用に影響する他システムや外
部システム（団体が管理に関わらないシステ
ム）との接続の有無に関する項目。

○ P13

他システムや外部シ
ステムと接続しない

庁内基幹系システムとして、住基と
税などのように連携する他システム
が存在することを想定。

[-] データのやり取りを行う他シス
テムが存在しない場合
[+] 外部システムに接続して、デー
タのやり取りを行う場合

仕様の対
象としな
い

ベンダー
による提
案事項

他システ
ムや外部
システム
と接続し
ない

他システ
ムと接続
する

外部シス
テムと接
続する

【注意事項】
庁外の民間クラウド等で稼動する場合でも、内部
ネットワークで接続する場合は庁内のシステムと位
置づけること。
また、接続する場合には、そのインターフェース
（接続ネットワーク・通信方式・データ形式等）に
ついて確認すること。

-

8 サービ
ス・事業
者の信頼
性

利用規
模・性能

拡張性・柔軟性 利用者の増加、取り扱うデータ量の増加
等による性能低下を防止するために、外
部サービスのリソース等の増強を柔軟か
つ迅速に行える拡張性を有してるかどう
かを確認する。

〇 P14 １以上 1以上 １以上 １以上

導入当時のリソー
ス・システム構成か
ら変更できない。

データの量、アプリケーショ
ンの数、場所の種類などでス
ケールアップまたはダウンす
ることにより、ビジネスの需
要や目的の変化に適応できる
柔軟で信頼性の高いものにな
るか

機密性によらず、利用する外
部サービスで実現する業務・
サービスの規模・将来の利用
者・データ量の増加予測等で
判断する。

仕様の対
象としな
い

ベンダー
による提
案事項

導入当時
のリソー
ス・シス
テム構成
から変更
できな
い。

メモリ・
CPU・
ディスク
等の増強
を容易に
できる。

1に加
え、利用
者が増加
した際、
APサーバ
を増やす
など、増
加た処理
を適切に
処理可能
なシステ
ム構成に
容易に変
更でき
る。

将来の拡張性は、基幹系・庁内LANのシンクライ
アント端末を利用する場合は、拡張可能（ただ
し、管理係・情報基盤係との調整が必要）
新規FAT端末を購入し利用する場合の拡張性は、
端末の拡張スロット（コンピュータの機能を拡張
する取付口）があり、サービスの利便性を向上さ
せることができるかいなかで判断

B.2.1.4

9 サービ
ス・事業
者の信頼
性

利用規
模・性能

通常時オンライン
レスポンスタイム

オンラインシステム利用時に要求される
レスポンス。
システム化する対象業務の特性を踏ま
え、どの程度のレスポンスが必要かにつ
いて確認する。アクセスが集中するタイ
ミングの特性や、障害時の運用を考慮
し、通常時・アクセス集中時・縮退運転
時ごとにレスポンスタイムを決める。具
体的な数値は特定の機能またはシステム
分類ごとに決めておくことが望ましい。
（例：Webシステムの参照系/更新系/
一覧系など）

○ P14 ３以上 3以上 3以上 3以上

規定しない 管理対象とする処理の中で、
通常時の照会機能などの大量
データを扱わない処理がおお
むね目標値を達成できれば良
いと想定。

[-] 遅くても、処理出来れば良
い場合。または代替手段があ
る場合
[+] コストと実現性を確認した
上で、業務への支障が大きい
ことが明らかである場合

仕様の対
象としな
い

ベンダー
による提
案事項

規定しな
い

10秒以
内

5秒以内 3秒以内 1秒以内 【注意事項】
すべての処理に適用するわけではなく、主
な処理に適用されるものとする。
測定方法、調達範囲外の条件（例えばネッ
トワークの状態等）については、ベンダー
と協議し詳細を整理する必要が有る。

【レベル4】
１秒以内とした場合には、用意するハード
ウェアについて高コストなものを求める必
要があるため、その必要性を十分に検討す
る必要がある。

目標レベルを満たせない場合
はその理由等記載

運用・保守
実施状況記録
チェック欄

中項目  メトリクス(指標) メトリクス説明
クラウド
調達時

の扱い1

利用ガイ

ドの解説2 選択レベル
国非機能
要件参考

項番
項番 大項目 選択時の条件

レベル

備考
「利用ガイド」第４章も参照のこと
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C.1.2.5

10 サービ
ス・事業
者の信頼
性

サービス
の信頼性

バックアップ取得
間隔

バックアップ取得間隔

○ P14 ４以上 4以上 １以上 １以上

バックアップを取得
しない

全体バックアップは週次で取
得する。しかし、RPO要件であ
る、1日前の状態に戻すために
は、毎日差分バックアップを
取得しなければならないこと
を想定。

[-] RPOの要件が[-]される場合
[+] RPOの要件が[+]される場合

仕様の対
象としな
い

ベンダー
による提
案事項

バック
アップを
取得しな
い

システム
構成の変
更時な
ど、任意
のタイミ
ング

月次で取
得

週次で取
得

日次で取
得

同期バッ
クアップ

A.1.3.1

11 サービ
ス・事業
者の信頼
性

サービス
の信頼性

RPO（目標復旧地
点）（業務停止
時）

業務停止を伴う障害が発生した際、バッ
クアップしたデータなどから情報システ
ムをどの時点まで復旧するかを定める目
標値。
バックアップ頻度・バックアップ装置・
ソフトウェア構成等を決定するために必
要。

○ P14 ２以上 2以上 １以上 １以上

復旧不要 システム障害時において、障
害復旧完了後、バックアップ
データを使用したリストアを
行うことを想定。

[-] データの損失がある程度許
容できる場合（復旧対象とす
るデータ（日次、週次）によ
りレベルを選定）
[+]選択レベルの時点（1営業
日前の時点）での復旧では後
追い入力が膨大に発生する等
業務への支障が大きいことが
明らかである場合

仕様の対
象としな
い

ベンダー
による提
案事項

復旧不要 5営業日
前の時点
（週次
バック
アップか
らの復
旧）

1営業日
前の時点
（日次
バック
アップか
らの復
旧）

障害発生
時点
（日次
バック
アップ+
一時保存
データか
らの復
旧）

【注意事項】
RLOで業務の復旧までを指定している場合、
業務再開のために必要なデータ整合性の確
認（例えば、バックアップ時点まで戻って
しまったデータを手修正する等）は別途
ユーザが実施する必要がある。

A.1.3.2

12 サービ
ス・事業
者の信頼
性

サービス
の信頼性

RTO（目標復旧時
間）（業務停止
時）

業務停止を伴う障害（主にハードウェ
ア・ソフトウェア故障）が発生した際、
復旧するまでに要する目標時間。
ハードウェア・ソフトウェア構成や保守
体制を決定するために必要。

○ P14 １以上 1以上 １以上 0以上

1営業日以上 窓口対応等、システム停止が
及ぼす影響が大きい機能の復
旧を優先しなるべく早く復旧
する。
（標準システムは12時間以内
（レベル2以上）とする）
[-] 業務停止の影響が小さい場

仕様の対
象としな
い

ベンダー
による提
案事項

1営業日
以上

1営業日
以内

12時間
以内

6時間以
内

2時間以
内

【注意事項】
RLOで業務の復旧までを指定している場合、
業務再開のために必要なデータ整合性の確
認（例えば、バックアップ時点まで戻って
しまったデータを手修正する等）は別途
ユーザが実施する必要がある。
目標復旧時間をSLAに定めていないクラウド

A.1.3.3

13 サービ
ス・事業
者の信頼
性

サービス
の信頼性

RLO（目標復旧レ
ベル）（業務停止
時）

業務停止を伴う障害が発生した際、どこ
まで復旧するかのレベル（特定システム
機能・すべてのシステム機能）の目標
値。
ハードウェア・ソフトウェア構成や保守
体制を決定するために必要。

○ P14 １以上 1以上 １以上 １以上

規定しない すべての機能が稼働していな
いと影響がある場合を想定。
（標準システムは全システム
機能復旧とする）

[-] 影響を切り離せる機能があ
る場合

仕様の対
象としな
い

ベンダー
による提
案事項

規定しな
い

一部シス
テム機能
の復旧

全システ
ム機能の
復旧

【レベル1】
一部システム機能とは、特定の条件下で継
続性が要求される機能などを指す。(例え
ば、住民基本台帳システムの住民票発行機
能だけは、障害時も提供継続する場合等。)

E.7.1.1

14 サービ
ス・事業
者の信頼
性

サービス
の信頼性

ログの取得 不正を検知するために、監視のための記
録（ログ）を取得するかどうかの項目。
なお、どのようなログを取得する必要が
あるかは、実現する情報システムやサー
ビスに応じて決定する必要がある。
また、ログを取得する場合には、不正監
視対象と併せて、取得したログのうち、
確認する範囲を定める必要がある。

○ P14 1 1 ０以上 0以上

取得しない 不正なアクセスが発生した際
に、「いつ」「誰が」「どこ
から」「何を実行したか」等
を確認し、その後の対策を迅
速に実施するために、ログを
取得する必要がある。

仕様の対
象としな
い

ベンダー
による提
案事項

取得しな
い

必要なロ
グを取得
する

【注意事項】
取得対象のログは、不正な操作等を検出す
るための以下のようなものを意味してい
る。
・ログイン/ログアウト履歴（成功/失敗）
・操作ログ
・セキュリティ機器の検知ログ
・通信ログ
・DBログ
・アプリケーションログ
等

-

15 サービ
ス・事業
者の信頼
性

サービス
の信頼性

データ消去方法 保存データ（事業者の複製データも含
む）の消去について、実効性を確保で
き、データが復元不可能となる処置を講
じてる。

〇 P14 １以上 1以上 １以上 １以上

データの復元が容易
な方法で消去してい
る。

サービス終了時に保存してい
たデータの消去について、復
元不可能となる処理を講じて
いること。

仕様の対
象としな
い

ベンダー
による提
案事項

データの
復元が容
易な方法
で消去し
ている。

データの
復元がで
きない方
法で消去
してい
る。

データが
保存され
ている媒
体を物理
的に破壊
する。

データの
復元がで
きない方
法で消去
し、消去
証明書を
提出でき
る。

データが
保存され
ている媒
体を物理
的に破壊
し、廃棄
報告書を
提出でき
る。

【国ガイドライン】
クラウドサービス環境においては、データ
が記録されたハードウェアは、クラウド
サービス事業者の所有物であること及び
データが記録されたハードウェアは、別の
クラウドサービス利用者に再利用される可
能性があることを踏まえ、機微なデータ
は、能動的に消去することが推奨される。

-

16 サービ
ス・事業
者の信頼
性

サービス
の信頼性

終了時の通知

保存データの返却や消去、他サービスへの
移行手段（バックアップのデータ形式も含
む）、利用者への通知方法等について定め
ている

〇 P14 3 2 2以上 0以上

サービス終了の報告
を終了日の１か月前
までに知らせる

システム規模等から終了の予告か
ら他の外部サービス・クラウド環
境に移行するために要する期間か
ら判断

仕様の対
象としな
い

ベンダー
による提
案事項

サービス
終了の報
告を終了
日の１か
月前まで
に知らせ
る

サービス
終了の報
告を終了
日の１か
月前まで
に指定の
HPで知ら
せる

サービス
終了の報
告を終了
日の３か
月前まで
にメール
等で知ら
せる

サービス
終了の報
告を終了
日の６か
月前まで
にメール
等で知ら
せる

D.1.1.2 17 サービ
ス・事業
者の信頼
性

サービス
の信頼性

システム停止可能日
時

移行作業計画から本稼働までのシステム停止可
能日時。（例外発生時の切り戻し時間や事前
バックアップの時間等も含むこと。）

○ P14 ３以上 3以上 ２以上 0以上

制約無し
（必要な期間の停止
が可能）

業務が比較的少ない時間帯にシステ
ム停止が可能。

[-] 停止を増やす場合

（標準システムはレベル4以上とす
る。）

仕様の対
象としな
い

ベンダー
による提
案事項

制約無し
（必要な
期間の停
止が可
能）

5日以上 5日未満 1日
（計画停
止日を利
用）

利用の少
ない時間
帯（夜間
など）

移行のた
めのシス
テム停止
不可

【注意事項】
情報システムによっては、システム停止可能な日や
時間帯が連続して確保できない場合がある。（例え
ば、この日は1日、次の日は夜間のみ、その次の日は
計画停止日で1日、などの場合。）
その場合には、システム停止可能日とその時間帯
を、それぞれ確認すること。

【レベル】
レベル0は情報システムの制約によらず、移行に必要
な期間のシステム停止が可能なことを示す。レベル1
以上は、システム停止に関わる（業務などの）制約
が存在する上での、システム停止可能日時を示す。
レベルが高くなるほど、移行によるシステム停止可
能な日や時間帯など、移行計画に影響範囲が大きい
制約が存在することを示している。

D.3.1.1 18 サービ
ス・事業
者の信頼
性

サービス
の信頼性

設備・機器の移行内
容

移行前の情報システムで使用していた設備にお
いて、新システムで新たな設備に入れ替え対象
となる移行対象設備の内容。

○ P14

移行対象無し 外部サービス利用開始前に移行対象
範囲を明確にする。

※新規サービス等の立ち上げ時は移
行対象はなしを選択

※システム移行には業務アプリケー
ションも含めた移行がある。

[-] 業務アプリケーション更改が無
い場合
[+] 業務アプリケーションの更改程
度が大きい場合

仕様の対
象としな
い

ベンダー
による提
案事項

移行対象
無し

移行対象
設備・機
器のハー
ドウェア
を入れ替
える

移行対象
設備・機
器のハー
ドウェ
ア、OS、
ミドル
ウェアを
入れ替え
る

移行対象
設備・機
器のシス
テム全部
を入れ替
える

移行対象
設備・機
器のシス
テム全部
を入れ替
えて、さ
らに統合
化する

【レベル】
移行対象設備・機器が複数あり、移行内容が異なる
場合には、それぞれ合意すること。

D.4.1.1 19 サービ
ス・事業
者の信頼
性

サービス
の信頼性

移行データ量 旧システム上で移行の必要がある業務データの
量（プログラム、移行データに含まれるPDFな
どの電子帳票類を含む）。 ○ P14

移行対象無し 移行前システムのデータを抽出した
うえで、移行対象データを決定する
必要がある。

仕様の対
象としな
い

ベンダー
による提
案事項

移行対象
無し

1TB未満 10TB未満 10TB以上 【注意事項】
データベースの使用量をそのまま使用すると、ログ
データなど移行には必要のないデータも含まれる場
合がある。
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D.5.1.1 20 サービ

ス・事業
者の信頼
性

サービス
の信頼性

移行のユーザ/ベン
ダー作業分担

移行作業の作業分担。

○ P14 1 1 1 1

実施していない 移行結果の確認等、一部を自治体職
員が実施する形態を想定。

[+] 標準仕様準拠のシステムから標
準仕様準拠のシステムに移行する場
合

仕様の対
象としな
い

ベンダー
による提
案事項

すべて
ユーザ

ユーザと
ベンダー
と共同で
実施

すべてベ
ンダー

【注意事項】
最終的な移行結果の確認は、レベルに関係なくユー
ザが実施する。なお、ユーザデータを取り扱う際の
セキュリティに関しては、ユーザとベンダーで取り
交わしを行うことが望ましい。

【レベル1】
共同で移行作業を実施する場合、ユーザ/ベンダーの
作業分担を規定すること。特に移行対象データに関
しては、旧システムの移行対象データの調査、移行

-

21 サービ
ス・事業
者の信頼
性

事業者の
信頼性

受託者は、情報セ
キュリティに関し
て十分な知識があ
る。

本システム・サービスを提供する要員に
対し情報セキュリティに関する教育や定
期的に知識等の習熟状況を把握すると
いったセキュリティ確保のため対策が取
られているかどうか

○ P15 2 2 2 2

実施していない 情報セキュリティに関して十
分な知識を備えていること。
または、社内での研修等を受
講し、最新情報を取得してい
ること。

[-]定期的な研修等で知識を
アップデートしていく仕組み
等がない場合

仕様の対
象としな
い

ベンダー
による提
案事項

実施して
いない

実施して
いる（配
属時）

年1回以
上定期的
に実施し
ている。

C.1.3.1

22 サービ
ス・事業
者の信頼
性

事業者の
信頼性

監視情報 情報システム全体、あるいはそれを構成
するハードウェア・ソフトウェア（業務
アプリケーションを含む）に対する監視
に関する項目。
監視とは情報収集を行った結果に応じて
適切な宛先に発報することを意味する。
本項目は、監視対象としてどのような情
報を発信するべきかを決定することを目
的としている。

セキュリティ監視については本項目には
含めない。「E.7.1 不正監視」で別途検
討すること。

○ P15 ３以上 3以上 ２以上 １以上

監視を行わない 夜間の障害時にも、管理者に
状況を通知し、すぐ対処が必
要なのかどうかを判断するた
め、詳細なエラー情報まで監
視を行うことを想定。
（標準システムはレベル4（レ
ベル3に加えてリソース監視を
行う）以上とする。）

[-] 障害時は管理者がすぐに情
報システムにアクセスできる
ため、詳細なエラー情報まで
監視する必要がない場合
[+] 通常よりも処理が集中され
ることが予想できパフォーマ
ンス監視が必要な場合

仕様の対
象としな
い

ベンダー
による提
案事項

監視を行
わない

死活監視
を行う

レベル1
に加えて
エラー監
視を行う

レベル2
に加えて
エラー監
視（ト
レース情
報を含
む）を行
う

レベル3
に加えて
リソース
監視を行
う

レベル4
に加えて
パフォー
マンス監
視を行う

【レベル】
死活監視とは、対象のステータスがオンラ
インの状態にあるかオフラインの状態にあ
るかを判断する監視のこと。

エラー監視とは、対象が出力するログ等に
エラー出力が含まれているかどうかを判断
する監視のこと。トレース情報を含む場合
は、どのモジュールでエラーが発生してい
るのか詳細についても判断することができ
る。

リソース監視とは、対象が出力するログや
別途収集するパフォーマンス情報に基づい
てCPUやメモリ、ディスク、ネットワーク帯
域といったリソースの使用状況を判断する
監視のこと。

パフォーマンス監視とは、対象が出力する
ログや別途収集するパフォーマンス情報に
基づいて、業務アプリケーションやディス
クの入出力、ネットワーク転送等の応答時
間やスループットについて判断する監視の
こと。

【運用コストへの影響】
エラー監視やリソース監視、パフォーマン
ス監視を行うことによって、障害原因の追
求が容易となったり、障害を未然に防止で
きるなど、情報システムの品質を維持する
ための運用コストが下がる。

C.6.3.1

23 サービ
ス・事業
者の信頼
性

事業者の
信頼性

インシデント管理
の実施有無

システムで発生するインシデントの管理
を実施するかどうかを確認する。インシ
デント管理の実現方法については、有無
の確認後に具体化して確認する。

△ P15 １以上 1以上 1以上 1以上

インシデント管理に
ついて規定しない

運用管理業務のうちインシデ
ントに対する管理として求め
る内容。

[-]運用管理契約を行わない場
合
[+]新たにプロセスを作成する
必要がある場合（既存のプロ
セスを見直す場合を含む）

仕様の対
象としな
い

ベンダー
による提
案事項

インシデ
ント管理
について
規定しな
い

既存のイ
ンシデン
ト管理の
プロセス
に従う

新規にイ
ンシデン
ト管理の
プロセス
を規定す
る

C.6.4.1

24 サービ
ス・事業
者の信頼
性

事業者の
信頼性

問題管理の実施有
無

インシデントの根本原因を追究するため
の問題管理を実施するかどうかを確認す
る。問題管理の実現方法については、有
無の確認後に具体化して確認する。

△ P15 １以上 1以上 １以上 0以上

問題管理について規
定しない

運用管理業務のうち問題管理
に対する管理として求める内
容。

[-]運用管理契約を行わない場
合
[+]新たにプロセスを作成する
必要がある場合（既存のプロ
セスを見直す場合を含む）

仕様の対
象としな
い

ベンダー
による提
案事項

問題管理
について
規定しな
い

既存の問
題管理の
プロセス
に従う

新規に問
題管理の
プロセス
を規定す
る

C.6.2.1

25 サービ
ス・事業
者の信頼
性

事業者の
信頼性

問い合わせ対応窓
口の設置有無

ユーザの問い合わせに対して単一の窓口
機能を提供するかどうかに関する項目。

○ P15 １以上 1以上 １以上 0以上

問い合わせ対応窓口
の設置について規定
しない

サポート契約を締結するベン
ダーの既設コールセンターが
問い合わせ対応窓口となるこ
とを想定

[-] 問い合わせ対応窓口を設置
する必要がない場合
[+] コストと実現性を確認した
上で、常駐作業員がいないと
適切な保守・運用ができない
と考えられる場合

仕様の対
象としな
い

ベンダー
による提
案事項

問い合わ
せ対応窓
口の設置
について
規定しな
い

ベンダー
の既設
コールセ
ンターを
利用する

ベンダー
の常駐等
専用窓口
を設ける

【注意事項】
ここでは、ユーザとベンダー間における問
い合わせ窓口の設置の有無について確認す
る。問い合わせ対応窓口機能の具体的な実
現方法については、別途に具体化する必要
が有る。

-

26 サービ
ス・事業
者の信頼
性

事業者の
信頼性

第三者認証・監査 第三者認証を取得している。

〇 P15 2以上 2以上 １以上 １以上

ISMSなどの第三者
認証を取得していな
い。

利害関係のない第三者によっ
て評価されているこいうこと
でシステムへの信頼性が向
上。また、機密性の高い情報
資産への管理体制、サイバー
攻撃への対策という意味でも

仕様の対
象としな
い

ベンダー
による提
案事項

ISMSなど
の第三者
認証を取
得してい
ない。

ISMS(ISO
/IEC270
01)の認
証を取得
してい
る。

ISMS(ISO
/IEC270
01)の認
証及び
ISO/IEC2
7017を

ISMS(ISO
/IEC270
01)の認
証及び
ISO/IEC2
7018を

ISO/IEC 27018
個人情報を含むクラウドサービスに特化し
た情報セキュリティに関する認証

ISO/IEC 27017
クラウドサービスに特化した情報セキュリ

-

27 サービ
ス・事業
者の信頼
性

事業者の
信頼性

ISMAP登録 政府情報システムのためのセキュリティ
評価制度（ＩＳＭＡＰ）に登録してい
る。

〇 P15 1 1 ０以上 0以上

ISMAPへの登録がな
い

政府が求めるセキュリティ要
求を満たしているクラウド
サービスを利用しているかの
確認

仕様の対
象としな
い

ベンダー
による提
案事項

ISMAPへ
の登録が
ない

ISMAPへ
の登録が
ある

ASP(Application Service Provider)は、イン
ターネット上でサービスを提供するものの
ことです。この範囲のサービスを提供する
事業だと、ISMAPへの登録という設問は仕様
対象ではないので注意してください。
また、SaaS(Software as a Service)もASPと
ほぼ同義で使われることもありますが、機
能的に2つに区別されることもあります。
シングルテナント（1顧客に対して1環境を
用意すること）
マルチテナント（複数の顧客に対して1環境
を用意すること）
マルチテナントの場合、複数の顧客が同じ
環境を利用するので、暗号化処理やテナン
ト間のアクセス制限などが出来ているか確
認してみてください。

-

28 サービ
ス・事業
者の信頼
性

事業者の
信頼性

第三者認証・監査 第三者認証を取得していないなら、監査
報告があるか。

〇 P15 1 1 ０以上 0以上

第三者による監査報
告がされていない

SOC報告書などによって、クラ
ウドサービスの内部統制の有
効性が担保されているかどう
か確認する

仕様の対
象としな
い

ベンダー
による提
案事項

第三者に
よる監査
報告がさ
れていな
い

第三者に
よる監査
報告を実
施してい
る

ASPを利用する場合は、ASPが利用するCSP
の状況を確認するようにしてください。
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E.10.1.1

29 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

セキュアコーディ
ング、Webサーバ
の設定等による対
策の強化

Webアプリケーション特有の脅威、脆弱
性に関する対策を実施するかを確認する
ための項目。Webシステムが攻撃される
事例が増加しており、Webシステムを構
築する際には、セキュアコーディング、
Webサーバの設定等による対策の実施を
検討する必要がある。

○ P15 1 1 1 1

無し オープン系の情報システムに
おいて、データベース等に格
納されている重要情報の漏
洩、利用者への成りすまし等
の脅威に対抗するために、Web
サーバに対する対策を実施す
る必要がある。

[-] インターネットに接続した
Webアプリケーションを用いな
い場合

仕様の対
象としな
い

ベンダー
による提
案事項

無し 対策の強
化有り

C.2.3.5

30 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

OS等パッチ適用
タイミング

OS等パッチ情報の展開とパッチ適用の
ポリシーに関する項目。
OS等は、サーバー及び端末のOS、ミド
ルウェア、その他のソフトウェアを指
す。
脆弱性に対するセキュリティパッチなど
の緊急性の高いものは即時に適用する。

○ P15 ４以上 4以上 3以上 2以上

パッチを適用しない 緊急性の高いパッチを除く
と、定期保守時にパッチを適
用するのが一般的と想定。

[-]外部と接続することが全く
ない等の理由で緊急対応の必
要性が少ない場合（リスクの
確認がとれている場合）。

仕様の対
象としな
い

ベンダー
による提
案事項

パッチを
適用しな
い

障害発生
時にパッ
チ適用を
行う

定期保守
時にパッ
チ適用を
行う

緊急性の
高いパッ
チのみ即
時に適用
し、それ
以外は障
害対応時
等適切な
タイミン
グで適用
を行う

緊急性の
高いパッ
チは即時
に適用
し、それ
以外は定
期保守時
に適用を
行う

新規の
パッチが
リリース
されるた
びに適用
を行う

【注意事項】
リリースされるパッチの種類（個別パッチ
／集合パッチ）によって選択レベルが変わ
る場合がある。
セキュリティパッチについては、セキュリ
ティの項目でも検討すること（E.4.3.4）。
また、マイナンバー利用事務系のOSについ
ては最新のパッチを速やかに適用するこ
と。
なお、事前検証なくパッチを適用しなけれ
ばならないというわけではない。

E.4.3.4

31 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

ウィルス定義ファ
イル適用タイミン
グ

対象システムの脆弱性等に対応するため
のウィルス定義ファイル適用に関する適
用範囲、方針及び適用のタイミングを確
認するための項目。

○ P15 2 2 １以上 １以上

定義ファイルを適用
しない

ウィルス定義ファイルは、
ファイルが公開されるとシス
テムに自動的に適用されるこ
とを想定。

[-]ウィルス定義ファイルが、

仕様の対
象としな
い

ベンダー
による提
案事項

定義ファ
イルを適
用しない

定期保守
時に実施

定義ファ
イルリ
リース時
に実施

【注意事項】
事前検証なく定義ファイルを適用しなけれ
ばならないというわけではない。
最新のウィルス定義ファイル適用時に、
ウィルス検索エンジンのアップデートも検
討すること。

E.10.1.2
E.3.1.2

32 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

Webアプリケー
ション診断実施の
有無

Webアプリケーション診断とは、Webサ
イトに対して行うWebサーバやWebアプ
リケーションに対するセキュリティ診断
のこと。

○ P15 1 1 1 0以上

不要 内部ネットワーク経由での攻
撃に対する脅威が発生する可
能性があるため対策を講じて
おく必要がある。

[-] 内部犯を想定する必要がな
い場合、インターネットに接
続したWebアプリケーションを
用いない場合

仕様の対
象としな
い

ベンダー
による提
案事項

不要 実施

E.2.1.1 33 サービ
ス・事業
者の信頼
性

セキュリ
ティリス
ク対策

リスク分析範囲 システム開発を実施する中で、どの範囲で対象
システムの脅威を洗い出し、影響の分析を実施
するかの方針を確認するための項目。
なお、適切な範囲を設定するためには、資産の
洗い出しやデータのライフサイクルの確認等を
行う必要がある。
また、洗い出した脅威に対して、対策する範囲
を検討する。 ○ P15 1以上 1以上 1以上 1以上

分析なし 重要情報が取り扱われているため、
脅威が現実のものとなった場合のリ
スクも高い。そのため、重要度が高
い資産を扱う範囲に対してリスク分
析する必要がある。

[-] 重要情報の漏洩等の脅威が存在
しない（あるいは許容する）場合
[+] 情報の移動や状態の変化が大き
い場合

仕様の対
象としな
い

ベンダー
による提
案事項

分析なし 重要度が
高い資産
を扱う範
囲

対象全体 【レベル1】
重要度が高い資産は、各団体の情報セキュリティポ
リシーにおける重要度等に基づいて定める（重要度
が最高位のものとする等）。

E.6.1.1

34 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

伝送データの暗号
化の有無

暗号化通信方式を使用して伝送データの
暗号化を行う。

○ P15 3以上 3以上 １以上 0以上

無し 情報の盗聴・改ざん等を防止
したい情報に関する通信につ
いては、専用線やVPN接続によ
るサービス利用やSSL/TLSに
る通信の暗号化がされている
かどうか。

仕様の対
象としな
い

ベンダー
による提
案事項

無し 認証情報
のみ暗号
化

重要情報
を暗号化

すべての
データを
暗号化

【レベル1】
認証情報のみ暗号化とは、情報システムで
重要情報を取り扱うか否かに関わらず、パ
スワード等の認証情報のみ暗号化すること
を意味する。

【注意事項】
本項番の「暗号化」は「ハッシュ化」等も
含む。
ガバメントクラウド及びISMAPクラウドサー
ビスリストに登録されているクラウドサー
ビスについては、ISMAPの認証の過程で通信
のセキュリティ対策の実施を確認している
ため、クラウドサービス内の伝送データの
暗号化は必須ではない。
暗号化方式等は、国における評価の結果を
まとめた「電子政府における調達のために
参照すべき暗号のリスト(CRYPTREC暗号リ
スト)」を勘案して決定する。
（CRYPTREC暗号リスト：
http://www.cryptrec.go.jp/list.html）。

E.6.1.2

35 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

蓄積データの暗号
化の有無

ファイル・フォルダを暗号化するソフト
ウェアや、データベースソフトウェアの
暗号化機能を使用して適切に暗号化を行
う。（※鍵管理機能をクラウドサービス
提供者が提供するものを利用する場合、
鍵の生成から廃棄に至るまでのライフサ
イクルにおける仕組みに関する内容を確
認し、リスクがないか確認する。）

○ P15 3以上 3以上 １以上 0以上

無し 蓄積するデータについては、
第三者に漏洩しないようすべ
てのデータの暗号化を実施す
る。

※外部サービスの管理対象機
器等における蓄積データの暗
号化

（本区ファイルサーバや端末

仕様の対
象としな
い

ベンダー
による提
案事項

無し 認証情報
のみ暗号
化

重要情報
を暗号化

すべての
データを
暗号化

【レベル1】
認証情報のみ暗号化とは、情報システムで
重要情報を取り扱うか否かに関わらず、パ
スワード等の認証情報のみ暗号化すること
を意味する。

【注意事項】
本項番の「暗号化」は「ハッシュ化」等も
含む。
暗号化方式等は、国における評価の結果を

E.7.1.3

36 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

不正監視対象（装
置）

サーバ、ストレージ、ネットワーク機
器、端末等への不正アクセス等の監視の
ために、ログを取得する範囲を確認す
る。
不正行為を検知するために実施する。 ○ P15 １以上 1以上 １以上 0以上

無し 脅威が発生した際に、それら
を検知し、その後の対策を迅
速に実施するために、監視対
象とするサーバ、ストレー
ジ、ネットワーク機器、端末
等の範囲を定めておく必要が
ある。

仕様の対
象としな
い

ベンダー
による提
案事項

無し 重要度が
高い資産
を扱う範
囲

システム
全体

http://www.cryptrec.go.jp/list.html
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-

37 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

OS・ミドルウェ
ア層への攻撃対策

外部脅威に対する要件の確認。（OSや
Webサーバーの脆弱性を狙った攻撃を防
ぐ）

〇 P15 1 1 1 0以上

IPS/IDSなどを導入
していない

サイバー攻撃（マルウェア感
染、バッファーオーバーフ
ロー攻撃など）を防ぐ

レベル1（IPS/IDSなどを導入し
ている）を選択した場合は、
備考欄にどういった仕組みを
導入しているか記載するこ
と。

仕様の対
象としな
い

ベンダー
による提
案事項

IPS/IDS
などを導
入してい
ない

IPS/IDS
などを導
入してい
る.
導入して
いる場合
は、備考
欄に有無
を記載し
てくださ
い

IPS(不正侵入防止システム)：　有　・　無

IDS(不正侵入検知システム)：　有　・　無

-

38 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

Webアプリケー
ション層への攻撃
対策

Webアプリケーションの仕組みは年々複
雑化している。様々なアプリケーション
やシステムとの連携で思いがけない脆弱
性が見つかる場合もある。

〇 P15 1 1 1 0以上

WAFを導入してい
ない

Webアプリケーションのセキュ
リティ対策

仕様の対
象としな
い

ベンダー
による提
案事項

WAFを導
入してい
ない

WAFを導
入してい
る

E.5.1.1

39 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

管理権限を持つ主
体の認証

資産を利用する主体（利用者や機器等）
を識別するための認証を実施するか、ま
た、どの程度実施するのかを確認するた
めの項目。
複数回、異なる方式による認証を実施す
ることにより、不正アクセスに対する抑
止効果を高めることができる。
なお、認証するための方式としては、
ID/パスワードによる認証や、ICカード
認証、生態認証等がある。

○ P15 3 3 ２以上 １以上

実施しない 攻撃者が管理権限を手に入れ
ることによる、権限の乱用を
防止するために、認証を実行
する必要がある。
※レベル3は、外部サービスの
認証時に多要素認証が求めら
れることが望ましいが、事業
者・区側とも管理権限を行使
する際、利用する端末等にロ
グインする際に個人を特定す
る形での多要素認証があり、
外部サービスの認証によって
管理権限を行使できる場合も
可とする。ただし、この場合
その端末利用ログから外部
サービスに接続していること

仕様の対
象としな
い

ベンダー
による提
案事項

実施しな
い

1回 複数回の
認証

複数回、
異なる方
式による
認証

【注意事項】
管理権限を持つ主体とは、情報システムの
管理者や業務上の管理者を指す。

認証方式は大きく分けて「知識」、「所
持」及び「存在」を利用する方式がある。

機器等（データ連携サーバ等）は多要素認
証の対象としない。

E.5.2.1

40 サービ
ス・事業
者の信頼
性

セキュリ
ティ対策

システム上の対策
における操作制限

認証された主体（利用者や機器など）に
対して、資産の利用等を、ソフトウェア
により制限するか確認するための項目。
例） ソフトウェアのインストール制限
や、利用制限等、ソフトウェアによる対
策を示す。

○ P15 1 1 1 0以上

無し 不正なソフトウェアがインス
トールされる、不要なアクセ
ス経路（ポート等）を利用可
能にしている等により、情報
漏洩の脅威が現実のものと
なってしまうため、これらの
情報等への不要なアクセス方
法を制限する必要がある。
（操作を制限することにより
利便性や、可用性に影響する
可能性がある）

[-] 重要情報等への攻撃の拠点
とならない端末等に関して
は、運用による対策で対処す

仕様の対
象としな
い

ベンダー
による提
案事項

無し 必要最小
限のプロ
グラムの
実行、コ
マンドの
操作、
ファイル
へのアク
セスのみ
許可す
る。

【注意事項】
利用者に応じて適切に、実行可能なプログ
ラム、コマンド操作、アクセス可能なファ
イルを設定・管理すること。

A.1.4.1 A.1.4.1 可用性 継続性 システム再開目標
（大規模災害時）

大規模災害が発生した際、どれ位で復旧させる
かの目標。
大規模災害とは、火災や地震などの異常な自然
現象、あるいは人為的な原因による大きな事
故、破壊行為により生ずる被害のことを指し、
情報システムに甚大な被害が発生するか、電力
などのライフラインの停止により、システムを
そのまま現状に修復するのが困難な状態となる
災害をいう。

○ - 3以上 3以上 2以上 2以上

再開不要 電源及びネットワーク、アプリケー
ションを設置するインフラ（サーバ
ハードウェア等）が利用できること
を前提に、遠隔地に設置された予備
機とバックアップデータを利用して
復旧するまでに要する時間を想定。
機能は、業務が再開できる最低限の
機能に限定する。また、復旧までの
間、バックアップデータから必要な
データをＣＳＶ等で自治体が利用で
きる形式で提供（※）する。

※住民記録システム等、住民の安否
確認に必要なデータを持つシステム
については、発災後72時間以内に、
必要なデータを自治体が利用できる
形式で提供すること。

[+] 人命に影響を及ぼす、経済的な
損失が甚大など、安全性が求められ
る場合でベンダーと合意できる場合

仕様の対
象としな
い

ベンダー
による提
案事項

再開不要 数ヶ月以
内に再開

一ヶ月以
内に再開

一週間以
内に再開

3日以内に
再開

1日以内に
再開

【注意事項】
目標復旧レベルについては、業務停止時に規定され
ている目標復旧水準を参考とする。

A.1.5.1 A.1.5.1 可用性 継続性 稼働率 明示された利用条件の下で、情報システムが要
求されたサービスを提供できる割合。
明示された利用条件とは、運用スケジュール
や、目標復旧水準により定義された業務が稼働
している条件を指す。その稼働時間の中で、
サービス中断が発生した時間により稼働率を求
める。
一般的にサービス利用料と稼働率は比例関係に
ある。

○ - 3以上 3以上 2以上 1以上

規定しない ベンダーのサポート拠点から、車で
2時間程度の場所にあることを想
定。１回当たり6時間程度停止する
故障を年間２回まで許容する。

[+] コストと地理的条件等の実現性
を確認した上で、業務への支障が大
きいことが明らかである場合
[-] 地理的条件から実現困難な場
合。業務停止が許容できる場合。

仕様の対
象としな
い

ベンダー
による提
案事項

規定しな
い

95% 99% 99.5% 99.9% 99.99% 【レベル】
稼働時間（バッチ処理等を含む運用時間）を平日の
み1日当たり12時間と想定した場合。
99.99%・・・・年間累計停止時間17分
99.9%・・・・・年間累計停止時間2.9時間
99.5%・・・・・年間累計停止時間14.5時間
99%・・・・・・年間累計停止時間29時間
95%・・・・・・年間累計停止時間145時間

A.3.1.1 A.3.1.1 可用性 災害対策 復旧方針 地震、水害、テロ、火災などの大規模災害時の
業務継続性を満たすための代替の機器として、
どこに何が必要かを決める。

○ - 2以上 2以上 2以上 2以上

復旧しない 災害発生後に調達したハードウェア
等を使用し、同一の構成で情報シス
テムを再構築することを想定

[+] コストと実現性を確認した上
で、可用性を高めたい場合

仕様の対
象としな
い

ベンダー
による提
案事項

復旧しな
い

限定され
た構成で
情報シス
テムを再
構築

同一の構
成で情報
システム
を再構築

限定され
た構成を
DRサイト
で構築

同一の構
成をDRサ
イトで構
築

【レベル】
レベル1及び3の限定された構成とは、復旧する目標
に応じて必要となる構成（例えば、冗長化の構成は
省くなど）を意味する。

【注意事項】
データセンター等の庁舎外にサーバを設置する場合
は、庁舎がＤＲサイトの位置づけとなる場合もあ
る。
DR（Disaster Recovery）サイトとは、災害などで業
務の続行が不可能になった際に、緊急の代替拠点と
して使用する施設や設備のこと。

A.3.2.1 A.3.2.1 可用性 災害対策 保管場所分散度（外
部保管データ）

地震、水害、テロ、火災などの大規模災害発生
により被災した場合に備え、データ・プログラ
ムを運用サイトと別の場所へ保管する。

○ - 2以上 2以上 1以上 1以上

外部保管しない 遠隔地1ヶ所

[+] コストと実現性を確認した上
で、可用性を高めたい場合

仕様の対
象としな
い

ベンダー
による提
案事項

外部保管
しない

1ヶ所
(近隣の別
な建物）

1ヶ所
(遠隔地)

2ヶ所
(近隣の別
な建物と
遠隔地)

2ヶ所
(遠隔地)

【注意事項】
ここで遠隔地とは、主系サーバ等の設置場所と同時
被災の恐れがない遠隔地であり、庁舎等の利用場所
から見ての遠隔地では無い。
A.3.2.2（保管方法（外部保管データ））と合わせて
考慮し、整合するようにレベルを選択すること。

A.3.2.2 A.3.2.2 可用性 災害対策 保管方法（外部保管
データ）

地震、水害、テロ、火災などの大規模災害発生
により被災した場合に備え、データ・プログラ
ムを運用サイトと別の場所へ保管するための方
法。 ○ - 2 2 1以上 1以上

外部保管しない A.3.2.1と同じ拠点へのリモートバッ
クアップを想定。

[-]媒体での外部保管のみによる運用
を許容できる場合

仕様の対
象としな
い

ベンダー
による提
案事項

外部保管
しない

媒体によ
る外部保
管のみ

ネット
ワーク経
由でスト
レージへ
のリモー
トバック

【注意事項】
A.3.2.1（保管場所分散度(外部保管データ)）と合わせ
て考慮し、整合するようにレベルを選択すること。

以下は、標準システムは、機密性3B記載の目標レベルの順守が原則。標準システム以外のシステムで外部サービスを利用する場合、本区から目標レベルは提示しないが事業者が提供するサービスレベルを提示してもらうこと。また、提示されたサービスレベルが事業等の主旨や取り扱う情報等を鑑みたときに必要なレベルに達していないと判断した場合は事業者とサービスレベルの調整を行うこと。



別紙２
B.1.1.3 B.1.1.3 性能・拡

張性
業務処理
量

データ量（項目・件
数）

情報システムで扱うデータの件数及びデータ容
量等。性能・拡張性を決めるための前提となる
項目である。

○ - 0 0 0 0

すべてのデータ件
数、データ量が明確
である

要件定義時には明確にしておく必要
がある。

[+] 全部のデータ量が把握できてい
ない場合

仕様の対
象としな
い

ベンダー
による提
案事項

すべての
データ件
数、デー
タ量が明
確である

主要な
データ件
数、デー
タ量のみ
が明確で
ある

【レベル1】
主要なデータ量とは、情報システムが保持するデー
タの中で、多くを占めるデータのことを言う。
例えば、住民記録システムであれば住民データ・世
帯データ・異動データ等がある。
なお、適切な構成でクラウドサービスを利用するこ
とで、拡張性を容易に確保することが考えられる。

B.1.1.4 B.1.1.4 性能・拡
張性

業務処理
量

オンラインリクエス
ト件数

単位時間ごとの業務処理件数。性能・拡張性を
決めるための前提となる項目である。
※複数の業務に関係するバッチ処理であれば、
使用対象から除いてもよい ○ - - - * *

処理ごとにリクエス
ト件数が明確である

要件定義時には明確にしておく必要
がある。

[+] 全部のオンラインリクエスト件
数が把握できていない場合

仕様の対
象としな
い

ベンダー
による提
案事項

処理ごと
にリクエ
スト件数
が明確で
ある

主な処理
のリクエ
スト件数
のみが明
確である

【レベル1】
主な処理とは情報システムが受け付けるオンライン
リクエストの中で大部分を占めるものを言う。
例えば、住民記録システムの転入・転出処理などが
ある。
なお、適切な構成でクラウドサービスを利用するこ
とで、拡張性を容易に確保することが考えられる。

B.1.1.5 B.1.1.5 性能・拡
張性

業務処理
量

バッチ処理件数 バッチ処理により処理されるデータ件数。性
能・拡張性を決めるための前提となる項目であ
る。

○ - - - * *

処理単位ごとに処理
件数が決まっている

要件定義時には明確にしておく必要
がある。

[+] 全部のバッチ処理件数が把握で
きていない場合

仕様の対
象としな
い

ベンダー
による提
案事項

処理単位
ごとに処
理件数が
決まって
いる

主な処理
の処理件
数が決
まってい
る

【注意事項】
バッチ処理件数は単位時間を明らかにして確認す
る。

【レベル1】
主な処理とは情報システムが実行するバッチ処理の
中で大部分の時間を占める物をいう。
例えば、人事給与システムや料金計算システムの月
次集計処理などがある。
なお、適切な構成でクラウドサービスを利用するこ
とで、拡張性を容易に確保することが考えられる。

C.5.2.2 C.5.2.2 運用・保
守性

サポート
体制

保守契約（ソフト
ウェア）の種類

保守が必要な対象ソフトウェアに対する保守契
約の種類。

○ - 2 2 2 2

保守契約を行わない ソフトウェアがバージョンアップし
た場合に、ベンダーがアップデート
することを想定。

[-] アップデート権を必要としない
場合

仕様の対
象としな
い

ベンダー
による提
案事項

保守契約
を行わな
い

問い合わ
せ対応

アップ
デート

C.5.9.1 C.5.9.1 運用・保
守性

サポート
体制

定期報告会実施頻度 保守に関する定期報告会の開催の要否。

△ - 3以上 3以上 * *

無し [-] 保守に関する報告事項が予め少
ないと想定される場合
[+] 保守に関する報告事項が予め多
いと想定される場合

仕様の対
象としな
い

ベンダー
による提
案事項

無し 年1回 半年に1回 四半期に1
回

月1回 週1回以上 【注意事項】
業務ごとの定期報告会の頻度を指す。
また、障害発生時に実施される不定期の報告会は含
まない。

C.5.9.2 C.5.9.2 運用・保
守性

サポート
体制

報告内容のレベル 定期報告会において報告する内容の詳しさを定
める項目。

○ - 3 3 * *

無し 障害発生時など改善提案が必要な場
合を想定

仕様の対
象としな
い

ベンダー
による提
案事項

無し 障害報告
のみ

障害報告
に加えて
運用状況
報告を行
う

障害及び
運用状況
報告に加
えて、改
善提案を

C.6.5.1 C.6.5.1 運用・保
守性

その他の
運用管理
方針

構成管理の実施有無 リリースされたハードウェアやソフトウェアが
適切にユーザ環境に構成されているかを管理す
るための構成管理を実施するかどうかを確認す
る。構成管理の実現方法については、有無の確
認後に具体化して確認する。

△ - 1 1 1 1

構成管理について規
定しない

運用管理業務のうち構成管理に対す
る管理として求める内容。

[-]運用管理契約を行わない場合
[+]新たにプロセスを作成する必要が
ある場合（既存のプロセスを見直す
場合を含む）

仕様の対
象としな
い

ベンダー
による提
案事項

構成管理
について
規定しな
い

既存の構
成管理の
プロセス
に従う

新規に構
成管理の
プロセス
を規定す
る

C.6.6.1 C.6.6.1 運用・保
守性

その他の
運用管理
方針

変更管理の実施有無 ハードウェアの交換やソフトウェアのパッチ適
用、バージョンアップ、パラメータ変更といっ
たシステム環境に対する変更を管理するための
変更管理を実施するかどうかを確認する。変更
管理の実現方法については、有無の確認後に具
体化して確認する。

△ - 1 1 1 1

変更管理について規
定しない

運用管理業務のうち変更管理に対す
る管理として求める内容。

[-]運用管理契約を行わない場合
[+]新たにプロセスを作成する必要が
ある場合（既存のプロセスを見直す
場合を含む）

仕様の対
象としな
い

ベンダー
による提
案事項

変更管理
について
規定しな
い

既存の変
更管理の
プロセス
に従う

新規に変
更管理の
プロセス
を規定す
る

C.6.7.1 C.6.7.1 運用・保
守性

その他の
運用管理
方針

リリース管理の実施
有無

承認された変更が正しくシステム環境に適用さ
れているかどうかを管理するリリース管理を実
施するかどうかを確認する。リリース管理の実
現方法については、有無の確認後に具体化して
確認する。

△ - 1 1 1 1

リリース管理につい
て規定しない

運用管理業務のうちリリース管理に
対する管理として求める内容。

[-]運用管理契約を行わない場合
[+]新たにプロセスを作成する必要が
ある場合（既存のプロセスを見直す
場合を含む）

仕様の対
象としな
い

ベンダー
による提
案事項

リリース
管理につ
いて規定
しない

既存のリ
リース管
理のプロ
セスに従
う

新規にリ
リース管
理のプロ
セスを規
定する

D.1.1.1 D.1.1.1 移行性 移行時期 システム移行期間 移行作業開始から本稼働までのシステム移行期
間。

○ - 4 4 3 3

システム移行無し 年度を跨いで移行を進める必要があ
る。

[-] 期間短縮の場合
[+] さらに長期期間が必要な場合

仕様の対
象としな
い

ベンダー
による提
案事項

システム
移行無し

3ヶ月未満 半年未満 1年未満 2年未満 2年以上

D.1.1.3 D.1.1.3 移行性 移行時期 並行稼働の有無 移行作業から本稼働までのシステムの並行稼働
の有無。

○ - 0 0 1 1

無し 移行のためのシステム停止期間が少
ないため、移行時のリスクを考慮し
て並行稼働は必要。

[-] 移行のためのシステム停止期間
が確保可能であり、並行稼働しない
場合

仕様の対
象としな
い

ベンダー
による提
案事項

無し 有り 【レベル1】
並行稼働有りの場合には、その期間、方法等を規定
すること。

F.1.1.1 F.1.1.1 システム
環境・エ
コロジー

システム
制約/前提
条件

構築時の制約条件 構築時の制約となる庁内基準や法令、各地方自
治体の条例などの制約が存在しているかの項
目。
例）
・J-SOX法
・ISO/IEC27000系
・政府機関の情報セキュリティ対策のための統
一基準
・地方公共団体における情報セキュリティポリ
シーに関するガイドライン（総務省）
・FISC
・プライバシーマーク
・構築実装場所の制限
など

○ - 1 1 1 1

制約無し 庁内規約などが存在する場合を想
定。

[-] 法や条例の制約を受けない場
合、もしくは業界などの標準や取り
決めなどがない場合

仕様の対
象としな
い

ベンダー
による提
案事項

制約無し 制約有り
(重要な制
約のみ適
用)

制約有り
(すべての
制約を適
用)

【注意事項】
情報システムを開発する際に、機密情報や個人情報
等を取り扱う場合がある。これらの情報が漏洩する
リスクを軽減するために、プロジェクトでは、情報
利用者の制限、入退室管理の実施、取り扱い情報の
暗号化等の対策が施された開発用環境を整備する必
要が生じる。
また運用予定地での構築が出来ず、別地に環境設定
作業場所を設けて構築作業を行った上で運用予定地
に搬入しなければならない場合や、逆に運用予定地
でなければ構築作業が出来ない場合なども制約条件
となる。

F.1.2.1 F.1.2.1 システム
環境・エ
コロジー

システム
制約/前提
条件

運用時の制約条件 運用時の制約となる庁内基準や法令、各地方自
治体の条例などの制約が存在しているかの項
目。
例）
・J-SOX法
・ISO/IEC27000系
・政府機関の情報セキュリティ対策のための統
一基準
・地方公共団体における情報セキュリティポリ
シーに関するガイドライン（総務省）
・プライバシーマーク
・リモートからの運用の可否
など

○ - 1 1 1 1

制約無し 設置に関して何らかの制限が発生す
るセンターやマシンルームを前提と
して考慮。ただし条件の調整などが
可能な場合を想定。

[+] 設置センターのポリシーや共同
運用など運用に関する方式が制約と
なっている場合

仕様の対
象としな
い

ベンダー
による提
案事項

制約無し 制約有り
(重要な制
約のみ適
用)

制約有り
(すべての
制約を適
用)



（別紙３－１）









 

情報セキュリティ等に係る要件及び秘密保持に関する特記条項 

 

（情報セキュリティポリシー及び情報セキュリティ実施手順の遵守） 

第１条 受託者（以下、「乙」という）は、本契約に基づく業務（以下、「本業務」という）の遂

行にあたり、江東区（以下、「甲」という）の定める情報セキュリティポリシー及び情報セキ

ュリティ実施手順を遵守しなければならない。 

（責任体制の整備） 

第２条 乙は、本業務の遂行にあたり、ISMS（ISO/IEC 27001）等の認証取得等、情報セキュリ

ティにおける責任体制を構築し、その体制を維持しなくてはならない。 

（作業責任者及び作業従事者の特定） 

第３条 乙は、本業務における情報セキュリティの管理に関する責任者（以下「作業責任者」と

いう。）を選任し、氏名・役職・連絡先を業務の着手前に甲に報告しなければならない。 

２ 乙は本業務に従事する作業従事者を定め、氏名・所属を業務の着手前に甲に報告しなければ

ならない。 

３ 乙は、甲に報告した作業従事者を変更する場合は、その旨を甲に報告しなければならない。 

（作業場所の指定） 

第４条 乙は、甲の事務所以外で本業務を遂行する場合は、情報セキュリティ上の管理対策が講

じられている区域（以下、「要管理対策区域」という）にて作業を実施しなくてはならない。 

２ 乙は、本業務を甲の事務所内で遂行をする場合は、作業責任者及び作業従事者に対して、身

分証明書を常時携帯させ、事業者名が分かるようにしなければならない。 

（情報漏えい防止のための技術的安全管理措置に関する取り決め） 

第５条 乙は、本業務の遂行にあたり、個人情報、その他の機密情報の漏えい、滅失、不正アク

セス等を防止するための技術的安全管理措置を講じなければならない。 

２ 乙は、乙指定作業場所で業務を遂行するにあたり、情報資産の盗難・紛失防止対策を講じな

くてはならない。 

（アクセスを許可する情報の種類と範囲、アクセス方法） 

第６条 甲は、乙が本業務の遂行に必要とする情報の種類・範囲を明示し、乙は定められた情報

以外の情報へアクセスしてはならない。また、定められた情報以外の情報を利用してはならな

い。 

２ 乙は、本業務の遂行にあたり必要とする情報にアクセスする場合、甲が指定する方法でアク

セスしなくてはならない。 

（教育の実施） 

第７条 乙は、情報セキュリティに関する必要な教育を、作業従事者全員に対して実施しなけれ

ばならない。 

（提供された情報の目的外利用及び第三者への提供の禁止） 

第８条 乙は、甲の指示又は承諾があるときを除き、本業務に係る情報を当該業務以外の目的に

利用し、又は第三者に提供してはならない。 
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（守秘義務） 

第９条 乙は、本業務の履行を通じて直接又は間接に知り得た事項を第三者に漏らしてはならな

い。契約期間満了後又は契約解除後も同様とする。 

２ 本業務における守秘義務は、甲に報告した作業責任者及び作業従事者を対象とする。 

（再委託） 

第１０条 乙は、本契約業務の全部の委託をしてはならない。乙は、甲の許諾を得た場合に限り、

本契約業務の一部の委託をすることができる。 

（情報資産の返還、消去、廃棄等） 

第１１条 乙は、本業務の契約期間満了後、本業務において利用する情報資産について、甲の指

定した方法により、返還、消去又は廃棄を実施し、甲に報告しなければならない。 

（定期報告及び緊急時報告義務） 

第１２条 乙は、甲から、本業務における情報セキュリティ対策の履行状況について報告を求め

られた場合は、直ちに報告しなければならない。また、乙は、本業務に関する定期報告及び緊

急時報告の手順を定めなければならない。 

（監査又は検査） 

第１３条 甲は、本業務における情報セキュリティ対策について、本契約の規定に基づき必要な

措置が講じられているかどうか検証及び確認するため、乙及び再委託先に対して、監査又は検

査を行うことができる。 

（インシデント発生時の公表） 

第１４条 乙は、本業務に関し情報セキュリティインシデントが発生した場合は、その事故の発

生に係る帰責の有無にかかわらず、直ちに甲に対して報告し、甲の指示に従わなければならな

い。 

２ 甲は、本業務に関し情報セキュリティに関する事故が発生した場合は、必要に応じて当該

事故に関する情報を公表することができる。 

（損害賠償） 

第１５条 乙の故意又は過失を問わず、乙が情報セキュリティポリシーを遵守しなかったことに

より甲に対する損害を発生させた場合は、乙は、甲に対して、その損害を賠償しなければなら

ない。 
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外部サービスの利用におけるセキュリティ要件 

 

No セキュリティ対策 

1 受託者は情報セキュリティに関して十分な知識があること。 

2 ライセンス違反等がないよう必要な数だけアカウントを準備すること。 

3 利用する端末にセキュリティ対策（ユーザ認証・ウィルス対策・デバイス管理・

Web フィルタリング等）を行っていること。 

4 外部サービスを利用する端末に機微なデータが保存されない対策を行っているこ

と。 

5 利用する端末を外部に持ち出す場合、Free Wi-Fi への接続禁止等の措置が講じら

れていること。 

6 外部サービスを提供するシステム・利用する端末のリソースに不足がなく、将来

の拡張性があること。 

7 外部サービスで使用する時刻は、標準時刻と同期していること。 

8 都区市町村情報セキュリティクラウドへの接続及び LGWAN を利用する場合は、そ

れらの帯域を圧迫しないこと。 

9 システムのレスポンス（応答時間）は許容範囲内であること。 

10 ユーザが特別な知識を必要とせず、直感的に利用できるシンプルなデザインの画

面や操作性となっていること。 

11 サービスの稼働率は、サービス停止の頻度や時間等がシステムとして許容範囲内

であること。 

12 SLA（サービス品質保証）を締結できること 

13 データのバックアップ及びリストアができること。 

（バックアップのタイミング：日次） 

14 障害発生時にシステム及びデータの復旧方法や復旧時間等の目標を定めているこ

と。 

15 システム及びネットワークが冗長化されていること。 

16 インシデント等の検証に必要なログを提供できること。 

17 OS やアプリケーション等のバージョンアップや設定変更、パッチ適用、脆弱性診

断等を行い、実施状況を報告すること。 

18 サービス終了時に保存データ（事業者の複製データも含む）を消去する際は、実

効性を確保でき、データが復元不可能となる処置を講じること。 

19 サービス終了時は利用者アカウントや管理者アカウント等を削除できること。 

20 第三者認証（ISMAP 登録や ISO27017 による認証等）や情報セキュリティ監査の結

果等を有していること。 

21 システムを事業者が構築する場合、事業者内において適切なセキュリティ管理体

制（職員の資格取得や研修等）がとられていること。 

22 重要な操作（仮想化されたデバイスのインストールや変更・削除、バックアッ

プ・リストア、サービス終了時など）に関して、手順が文書化されていること。 
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23 システムを事業者が構築する場合、管理者等のアカウントは適切に管理（パスワ

ード管理や多要素認証、アクセス権限、終了時の削除など）されていること。 

24 再委託や第三者の外部サービス利用がある場合、上記№21と同様に再委託先等の

情報セキュリティ対策を実施していること。 

25 データはすべて国内に保存されること。 

（データが保存されているサーバは国内に設置されていること） 

26 データセンターの防災対策や入退室管理・監視体制が整っており、サービス利用

において安全な設備になっていること。 

27 事業者または区がインシデントを検知した際、区 CSIRT への連絡・報告体制が取

れていること。 

28 サービスのサポート体制や窓口、受付時間がサービス利用において十分なものに

なっていること。 

29 情報の盗聴、改ざん等を防止するため、専用回線・VPN 接続によるサービス利用、

または TLS による通信の暗号化がされていること。 

30 サービス提供側にファイアウォールなどによる外部・内部からの不正アクセスを

防止措置が施されていること。 

31 サービス提供側に IPS/IDS や WAF による不正通信やマルウェアの発見・遮断措置

が施されていること。 

32 盗難・改ざん等の防止のため、保存されたデータは暗号化されていること。 

33 不必要なアクセスがされないよう、情報資産・機能に対して、各利用者に必要最

低限のアクセス権のみ付与すること。 

34 ID/PW による認証を行うこと。 

 


